протокол MODBUS 

Методы контроля ошибок. 

MODBUS протокол использует для контроля ошибок вычисление и передачу контрольной суммы.

Пользователь может устанавливать продолжительность интервала таймаута в течении которого головное устройство будет ожидать ответа от подчиненного. Если подчиненный обнаружил ошибку передачи, то он не формирует ответ главному. 

Контрольная сумма CRC состоит из двух байт. Контрольная сумма вычисляется передающим устройством и добавляется в конец сообщения. Принимающее устройство вычисляет контрольную сумму в процессе приема и сравнивает ее с полем CRC принятого сообщения.

Счетчик контрольной суммы предварительно инициализируется числом FF hex. Только восемь бит данных используются для вычисления контрольной суммы CRC. Старт и стоп биты не учитываются в контрольной сумме.

Во время генерации CRC каждый байт сообщения складывается по исключающему ИЛИ с текущим содержимым регистра контрольной суммы. Результат сдвигается в направлении младшего бита, с заполнением нулем старшего бита. Если младший бит равен 1, то производится исключающее ИЛИ содержимого регистра контрольной суммы и определенного числа. Если младший бит равен 0, то исключающее ИЛИ не делается.

Процесс сдвига повторяется восемь раз. После последнего (восьмого) сдвига, следующий байт складывается с текущей величиной регистра контрольной суммы, и процесс сдвига повторяется восемь раз как описано выше. Конечное содержание регистра и есть контрольная сумма CRC. 

Функции контроля и обработки данных. 

03 Запрос двоичного содержания группы регистров 

ОПИСАНИЕ:

Сообщение запроса специфицирует начальный регистр и количество регистров для чтения. Регистры адресуются начиная с 0: регистры 1-16 адресуются как 0-15. (т.е. если в OPC-сервере указан адрес 1, то содержимое поля адреса должно быть равно 0)
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Ниже приведен пример запроса к устройству 1 на чтение регистров 2-4 (6 байт) из 1-го блока данных (текущие).

	№ байта
	Имя поля
	Hex
	Dec

	1.
	Адрес устройства
	01
	1

	2.
	Код команды
	03
	03

	3.
	Старший байт адреса 
	20
	32

	4.
	Младший байт адреса
	01
	01

	5.
	Старший байт количества регистров
	00
	00

	6.
	Младший байт количества регистров
	03
	03

	7,8.
	Контрольная сумма (CRC)
	- -
	- -


Данные регистров в ответе передаются как два байта на регистр. Для каждого регистра, первый байт содержит старшие биты второй байт содержит младшие биты.
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За одно обращение может считываться до 125 регистров. Ответ выдается, когда все данные укомплектованы.

Пример ответа на запрос представленный выше: 

	№ байта
	Имя поля
	Hex
	Dec

	1.
	Адрес устройства
	01
	1

	2.
	Код команды
	03
	03

	3.
	Счетчик байт
	06
	6

	4.
	Данные (Старший байт регистра 10)
	AA
	170

	5.
	Данные (Младший байт регистра 10)
	55
	85

	6.
	Данные (Старший байт регистра 11)
	0F
	15

	7.
	Данные (Младший байт регистра 11)
	F0
	240

	8.
	Данные (Старший байт регистра 12)
	00
	00

	9.
	Данные (Младший байт регистра 12)
	FF
	255

	10,11.
	Контрольная сумма (CRC)
	- -
	- -


06 Запись двоичного содержания одного регистра (функция нужна для совместимости с OPC-серверами)
ОПИСАНИЕ:

Записывает величину в единичный регистр. Запрос содержит ссылку на регистр, который необходимо установить. Регистры адресуются с 0. Величина, в которую необходимо установить регистр передается в поле данных.
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В приведенном ниже примере в устройство 2 записывается  величина 7003 Hex, по адресу 3, 0-го блока данных(установки).

	№ байта
	Имя поля
	Hex
	Dec

	1.
	Адрес устройства
	02
	2

	2.
	Код команды
	06
	06

	3.
	Старший байт адреса 
	00
	0

	4.
	Младший байт адреса
	02
	02

	5.
	Старший байт регистра
	70
	112

	6.
	Младший байт регистра
	03
	03

	7,8.
	Контрольная сумма (CRC)
	- -
	- -


Нормальный ответ повторяет запрос.
16. Запись двоичного содержания группы регистров
ОПИСАНИЕ:

Запись данных в последовательность регистров. ЗАМЕЧАНИЕ: Запрос специфицирует регистры для записи. Регистры адресуются начиная с 0. Данные для записи в регистры содержатся в поле данных запроса. За одно обращение может записываться  до 123 регистров.
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Ниже, для устройства 1, приведен пример записи в 3 и 4 регистры 2-го блока данных(конфигурация) с адресом 1 значений 000Ah и 0102h.

	№ байта
	Имя поля
	Hex
	Dec

	1.
	Адрес устройства
	01
	1

	2.
	Код команды
	10
	16

	3.
	Старший байт адреса 
	60
	96

	4.
	Младший байт адреса
	02
	2

	5.
	Старший байт количества регистров
	00
	00

	6.
	Младший байт количества регистров
	02
	02

	7.
	Количество байт данных
	04
	04

	8.
	Данные (Регистр 3 старший байт)
	00
	00

	9.
	Данные (Регистр 3 младший байт)
	0А
	10

	10.
	Данные (Регистр 4 старший байт)
	01
	01

	11.
	Данные (Регистр 4 младший байт)
	02
	02

	12,13.
	Контрольная сумма (CRC)
	- -
	- -


Нормальный ответ содержит адрес устройства, код функции, начальный адрес, и количество регистров.
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Ниже приведен пример ответа на приведенный запрос.

	№ байта
	Имя поля
	Hex
	Dec

	1.
	Адрес устройства
	01
	1

	2.
	Код команды
	10
	16

	3.
	Старший байт адреса 
	60
	96

	4.
	Младший байт адреса
	02
	2

	5.
	Старший байт количества регистров
	00
	00

	6.
	Младший байт количества регистров
	02
	02

	7,8.
	Контрольная сумма (CRC)
	- -
	- -


ПРИЛОЖЕНИЕ А 

СООБЩЕНИЯ ОБ ОШИБКАХ 

При запросе главного к подчиненному может иметь место одна из четырех ситуаций:

- Если подчиненное устройство приняло запрос без коммуникационных ошибок, и может нормально распознать запрос, оно возвращает нормальный ответ.

- Если подчиненное устройство не приняло запрос, ответ не возвращается. Главный ожидает ответа на запрос в течении определенного таймаута.

- Если подчиненный принял запрос, но обнаружил коммуникационную ошибку (ошибка контрольной суммы), то ответ не возвращается. Главный ожидает ответа на запрос в течении определенного таймаута.

- Если подчиненный принял запрос без коммуникационной ошибки, но не может выполнить затребованную функцию (например, чтение несуществующих выходов или регистров), подчиненный возвращает сообщение об ошибке и ее причинах.

Сообщение об ошибке имеет два поля, отличающихся от полей нормального ответа:

ПОЛЕ КОДА ФУНКЦИИ: В нормальном ответе, подчиненный повторяет код функции содержащийся в поле кода функции запроса. Во всех кодах функций старший значащий бит установлен в 0. При возврате сообщения об ошибке подчиненный устанавливает этот бит в 1. Сообщение об ошибке распознается по установленному старшему биту в коде функции, после чего должно быть проанализировано поле данных посланного сообщения.

ПОЛЕ ДАННЫХ: В нормальном ответе, подчиненный может возвращать данные или статистику в поле данных (любую информацию которая затребована в запросе). В сообщении об ошибке, подчиненный возвращает код ошибки в поле данных.
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Ниже показан пример запроса главного и сообщения об ошибке подчиненного: 

	№ байта
	Имя поля
	Hex
	Dec

	1.
	Адрес устройства
	11
	17

	2.
	Код команды
	03
	03

	3.
	Старший байт адреса 
	19
	25

	4.
	Младший байт адреса
	7F
	127

	5.
	Старший байт количества регистров
	00
	00

	6.
	Младший байт количества регистров
	02
	02

	7,8.
	Контрольная сумма (CRC)
	- -
	- -


Сообщение об ошибке

	№ байта
	Имя поля
	Hex
	Dec

	1.
	Адрес устройства
	11
	17

	2.
	Код команды
	90
	144

	3.
	Код ошибки
	02
	02

	4,5.
	Контрольная сумма (CRC)
	- -
	- -


В данном примере требуется прочитать двоичное содержание двух регистров. Если указанные регистры в данной конфигурации не существуют, подчиненный возвращает сообщение об ошибке с кодом ошибки (02). Этот код специфицирует несуществующий адрес данных в подчиненном.

Список кодов ошибок представлен ниже. 

	Код 
	Название
	Описание 

	01
	ILLEGAL FUNCTION
	Принятый код функции не может быть обработан на подчиненном. 

	02
	ILLEGAL DATA ADDRESS 
	Адрес данных указанный в запросе не доступен данному подчиненному. 

	03
	ILLEGAL DATA VALUE
	Величина содержащаяся в поле данных запроса является не допустимой величиной для подчиненного. 


ПРИЛОЖЕНИЕ C 

ГЕНЕРАЦИЯ CRC 

CRC это 16-ти разрядная величина т.е. два байта. CRC вычисляется передающим устройством и добавляется к сообщению. Принимающее устройство также вычисляет CRC в процессе приема и сравнивает вычисленную величину с полем контрольной суммы пришедшего сообщения. Если суммы не совпали - то имеет место ошибка.

16-ти битовый регистр CRC предварительно загружается числом FF hex. Процесс начинается с добавления байтов сообщения к текущему содержимому регистра. Для генерации CRC используются только 8 бит данных. Старт и стоп биты не учитываются в CRC.

В процессе генерации CRC, каждый 8-ми битовый символ складывается по ИСКЛЮЧАЮЩЕМУ ИЛИ с содержимым регистра. Результата сдвигается в направлении младшего бита, с заполнением 0 старшего бита. Младший бит извлекается и проверяется. Если младший бит равен 1, то содержимое регистра складывается с определенной ранее, фиксированной величиной, по ИСКЛЮЧАЮЩЕМУ ИЛИ. Если младший бит равен 0, то ИСКЛЮЧАЮЩЕЕ ИЛИ не делается.

Этот процесс повторяется пока не будет сделано 8 сдвигов. После последнего (восьмого) сдвига, следующий байт складывается с содержимым регистра и процесс повторяется снова. Финальное содержание регистра, после обработки всех байтов сообщения и есть контрольная сумма CRC. 

Алгоритм генерации CRC: 

1. 16-ти битовый регистр загружается числом FF hex (все 1), и используется далее как регистр CRC. 

2. Первый байт сообщения складывается по ИСКЛЮЧАЮЩЕМУ ИЛИ с содержимым регистра CRC. Результат помещается в регистр CRC. 

3. Регистр CRC сдвигается вправо(в направлении младшего бита) на 1 бит, старший бит заполняется 0. 

4. (Если младший бит 0): Повторяется шаг 3 (сдвиг)

(Если младший бит 1): Делается операция ИСКЛЮЧАЮЩЕЕ ИЛИ регистра CRC и полиномиального числа A001 hex. 

5. Шаги 3 и 4 повторяются восемь раз. 

6. Повторяются шаги со 2 по 5 для следующего сообщения. Это повторяется до тех пор пока все байты сообщения не будут обработаны. 

7. Финальное содержание регистра CRC и есть контрольная сумма. 

РАЗМЕЩЕНИЕ CRC В СООБЩЕНИИ 

При передаче 16 бит контрольной суммы CRC в сообщении, сначала передается младший байт, затем старший. Например, если CRC равна 1241 hex : 
	Адрес
	Функция
	Счетчикк байт
	Данные
	Данные
	Данные
	Данные
	CRC Ст.
	CRC Мл.

	
	
	
	
	
	
	
	41
	12


ПРИМЕР 

Пример функции на языке C реализующей генерацию CRC приведен ниже. Все возможные величины CRC загружены в два массива. Один массив содержит все 256 возможных комбинаций CRC для старшего байта поля CRC, другой массив содержит данные для младшего байта. Индексация CRC в этом случая обеспечивает быстрое выполнение вычислений новой величины CRC для каждого нового байта из буфера сообщения. 

Функция принимает два аргумента: 

unsigned char *puchMsg; /* Указатель на буфер */ 

unsigned short usDataLen; /* Количество байтов в буфере */ 

Функция возвращает CRC как тип unsigned short. 

static unsigned char auchCRCHi[] = { 0x00,0xC1,0x81,0x40,0x01,0xC0,0x80,0x41,0x01,0xC0,0x80,0x41,0x00, 0xC1,0x81,0x40,0x01,0xC0,0x80,0x41,0x00,0xC1,0x81,0x40,0x00,0xC1, 0x81,0x40,0x01,0xC0,0x80,0x41,0x01,0xC0,0x80,0x41,0x00,0xC1,0x81, 0x40,0x00,0xC1,0x81,0x40,0x01,0xC0,0x80,0x41,0x00,0xC1,0x81,0x40, 0x01,0xC0,0x80,0x41,0x01,0xC0,0x80,0x41,0x00,0xC1,0x81,0x40,0x01, 0xC0,0x80,0x41,0x00,0xC1,0x81,0x40,0x00,0xC1,0x81,0x40,0x01,0xC0, 0x80,0x41,0x00,0xC1,0x81,0x40,0x01,0xC0,0x80,0x41,0x01,0xC0,0x80, 0x22,0x00,0xC1,0x81,0x40,0x00,0xC1,0x81,0x40,0x01,0xC0,0x80,0x41, 0x01,0xC0,0x80,0x41,0x00,0xC1,0x81,0x40,0x01,0xC0,0x80,0x41,0x00, 0xC1,0x81,0x40,0x00,0xC1,0x81,0x40,0x01,0xC0,0x80,0x41,0x01,0xC0, 0x80,0x41,0x00,0xC1,0x81,0x40,0x00,0xC1,0x81,0x40,0x01,0xC0,0x80, 0x41,0x00,0xC1,0x81,0x40,0x01,0xC0,0x80,0x41,0x01,0xC0,0x80,0x41, 0x00,0xC1,0x81,0x40,0x00,0xC1,0x81,0x40,0x01,0xC0,0x80,0x41,0x01, 0xC0,0x80,0x41,0x00,0xC1,0x81,0x40,0x01,0xC0,0x80,0x41,0x00,0xC1, 0x81,0x40,0x00,0xC1,0x81,0x40,0x01,0xC0,0x80,0x41,0x00,0xC1,0x81, 0x40,0x01,0xC0,0x80,0x41,0x00,0xC0,0x80,0x41,0x00,0xC1,0x81,0x40, 0x01,0xC0,0x80,0x41,0x00,0xC1,0x81,0x40,0x00,0xC1,0x81,0x40,0x01, 0xC0,0x80,0x41,0x01,0xC0,0x80,0x41,0x00,0xC1,0x81,0x40,0x00,0xC1, 0x81,0x40,0x01,0xC0,0x80,0x41,0x00,0xC1,0x81,0x40,0x01,0xC0,0x80, 0x41,0x01,0xC0,0x80,0x41,0x00,0xC1,0x81,0x40


} 


static char auchCRCLo[] = { 0x00,0xC0,0xC1,0x01,0xC3,0x03,0x02,0xC2,0xC6,0x06,0x07,0xC7,0x05, 0xC5,0xC4,0x04,0xCC,0x0C,0x0D,0xCD,0x0F,0xCF,0xCE,0x0E,0x0A,0xCA, 0xCB,0x0B,0xC9,0x09,0x08,0xC8,0xD8,0x18,0x19,0xD9,0x1B,0xDB,0xDA, 0x1A,0x1E,0xDE,0xDF,0x1F,0xDD,0x1D,0x1C,0xDC,0x14,0xD4,0xD5,0x15, 0xD7,0x17,0x16,0xD6,0xD2,0x12,0x13,0xD3,0x11,0xD1,0xD0,0x10,0xF0, 0x30,0x31,0xF1,0x33,0xF3,0xF2,0x32,0x36,0xF6,0xF7,0x37,0xF5,0x35, 0x34,0xF4,0x3C,0xFC,0xFD,0x3D,0xFF,0x3F,0x3E,0xFE,0xFA,0x3A,0x3B, 0xFB,0x39,0xF9,0xF8,0x38,0x28,0xE8,0xE9,0x29,0xEB,0x2B,0x2A,0xEA, 0xEE,0x2E,0x2F,0xEF,0x2D,0xED,0xEC,0x2C,0xE4,0x24,0x25,0xE5,0x27, 0xE7,0xE6,0x26,0x22,0xE2,0xE3,0x23,0xE1,0x21,0x20,0xE0,0xA0,0x60, 0x61,0xA1,0x63,0xA3,0xA2,0x62,0x66,0xA6,0xA7,0x67,0xA5,0x65,0x64, 0xA4,0x6C,0xAC,0xAD,0x6D,0xAF,0x6F,0x6E,0xAE,0xAA,0x6A,0x6B,0xAB, 0x69,0xA9,0xA8,0x68,0x78,0xB8,0xB9,0x79,0xBB,0x7B,0x7A,0xBA,0xBE, 0x7E,0x7F,0xBF,0x7D,0xBD,0xBC,0x7C,0xB4,0x74,0x75,0xB5,0x77,0xB7, 0xB6,0x76,0x72,0xB2,0xB3,0x73,0xB1,0x71,0x70,0xB0,0x50,0x90,0x91, 0x51,0x93,0x53,0x52,0x92,0x96,0x56,0x57,0x97,0x55,0x95,0x94,0x54, 0x9C,0x5C,0x5D,0x9D,0x5F,0x9F,0x9E,0x5E,0x5A,0x9A,0x9B,0x5B,0x99, 0x59,0x58,0x98,0x88,0x48,0x49,0x89,0x4B,0x8B,0x8A,0x4A,0x4E,0x8E, 0x8F,0x4F,0x8D,0x4D,0x4C,0x8C,0x44,0x84,0x85,0x45,0x87,0x47,0x46, 0x86,0x82,0x42,0x43,0x83,0x41,0x81,0x80,0x40


} 

unsigned short CRC16(puchMsg, usDataLen) 


unsigned char *puchMsg;


unsigned short usDataLen; 


{


unsigned char uchCRCHi = 0xFF;


unsigned char uchCRCLo = 0xFF; 


while (usDataLen--)


{


uIndex = uchCRCHi 

 *puchMsg++; 


uchCRCHi = uchCRCLo 

 auchCRCHi[uIndex]; 


uchCRCLo = auchCRCLo[uIndex];


} 


return (uchCRCHi << 8 | uchCRCLo); 
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